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Resumo

Trata-se de um curso basico destinado a quem nao tém conhecimento algum sobre
o uso do PGP. Quer seja como aplicacdo “standalone’, quer seja em conjunto aos
clientes de e-mail mais comumente utilizados pelo Nucleo de Apoio da RNP de
Campinas (NA-CP): "Eudora” e "Pine’.
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1. Introducéo

Do grego:

Krypto=oculto, escondido

Grapho=escrita, grafia
Temos:

Criptografia="A arte de tornar incompreensivel, com observancia de
normas especiais consignadas numa cifra de codigo, o texto de uma mensagem
escrita com clareza" (Dicionario Aurélio).

"O e-mail é seu. E particular, privativo e ninguém tem o direito de bisbilhotar. PGP
da ao usuario o poder da privacidade" (Guia de Referéncia Rapida PGP).

PGP (Pretty Good Privacy) é um software de criptografia multiplataforma de alta
seguranca produzido pela empresa Pretty Good Software agora fundida a Networks
Associates Inchttp://www.nai.con.

Seus pontos fortes séo:
tecnologia de chaves publicas, logo ndo é necessario nenhum canal seguro
para troca de chaves
somente a pessoa a quem é destinada o email pode Ié-lo
autenticacao de remetentes a fim de verificar se quem aparece como remetente
foi que enviou a mensagem

2. Como PGP funciona

2.1 Tecnologia de chaves publicas

Encriptacdo convencional, também chamada de encriptacdo simétrica ou
encriptacdo por chave-Unica, era o Unico tipo de encriptacdo usado antes da
introducdo do método da chave-publica no final de 1970. E, de longe, ainda
permanece o0 esquema mais utilizando entre os dois tipos de encriptacdo. Podemos
imagina-lo, como uma caixa com uma tranca. Nela colocariamos os documentos a
serem transferidos. Tanto o remetente como o destinatario detém uma copia da
chave. O problema € como transferirmos a cépia da chave ao remetente. Pois a
chave pode se extraviar, ou ningém pode garantir que o envolope com a chave
tenha sido violado e o segredo copiado. Eis porque dizemos que no esquema de
encriptagcdo convencional necessitamos de um canal seguro para troca das chaves
antes de iniciarmos a troca dos documentos encriptados.

Pode-se dizer que o esquema de chaves-publicas, proposto em 1976 por Diffie e
Hellman, foi a primeira verdadeira revolucdo na area de encriptacdo em centenas
de anos. Desta vez os algoritmos das chaves sdo funcbes matematicas e nao
simples operacdes nos padrdes de bits. Neste método, temos duas e ndo uma Unica
chave como na encriptacdo simétrica. Uma analogia seria uma caixa que possuli
uma tranca de trés posicdes, sendo a posi¢cao central aberta e tanto a esquerda como
direita fechada; e duas chaves: uma pessoal (privada) que s6 gira a tranca para
esquerda e outra publica (para livre distribuicdo) que gira a tranca para direita.
Tudo que temos que fazer é distribuir a chave publica para nossos possiveis
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remetentes. Eles trancam a caixa para direita e somente o destinatario (o que possui
a chave privada) pode destrancar (virando a tranca para esquerda). Vale notar que
tudo que for trancado por uma chave pode ser aberto por outra e vice-versa - uma
importante caracteristica deste esquema. Outra caracteristica € inviabilidade,
computacionalmente falando, de se descobrir a chave de decriptacdo conhecendo o
algoritmo e a chave de encriptacao.

Mas nem tudo séo rosas. Comparado com a encriptagdo convencional, o algoritmo
de encriptacdo por chave-publica é por demais lento. Entdo por que o PGP utiliza o
método? Porque o esquema oferece uma enorme flexibilidade para realizar
operacdes de seguranca como manuseio de chave e autenticacao.

2.2 PGP agilizando a encriptacao

Se o algoritmo de encriptacéo por chave-publica é muitissimo lento, entdo deve-se
utiliza-lo somente para proteger pequena quantidade de dados.

PGP agiliza a encriptacdo lancando mao do método de chave-unica. Ao receber o
texto, PGP primeiro realiza a compressdo do mesmo (via algoritmo ZIP), depois
gera um namero aleatdrio relativo aquela sessdo somente (logo, cada encriptacdo
de um mesmo documento gera saidas diferentes); esse nimero € usado como chave
para encriptar o documento comprimido via encriptacdo convencional. E essa a
chave a ser encriptada usando o método de chaves-publicas. PGP utiliza a chave
publica do destinatario da mensagem para encripta-la. Como somente o
destinatario detém sua respectiva chave privada, s6 ele pode recuperar a chave
gerada pela sessdo de encriptacdo e com ela recuperar o texto comprimido,
descomprimindo-o em seguida; obtendo dessa forma o documento original. Eis
porque dissemos que o método de chave-publica oferece grandidedéno
manuseio de chaves.

2.3 PGP autenticando mensagens
PGP também pode ser utilizado para autenticar mensagens.

Antes de comprimir o texto, PGP utiliza uma funcdo de espalhamento segura no
contetdo do texto. Essa funcd@o retorna uma identificagdo Unica a mensagem;
identificacdo esta que muda, caso o texto sofra qualquer alteracdo de conteldo.
Podemos fazer uma analogia a uma funcao de somatério sofisticada (uma espécie
de CRC da mensagem). Esse processo € conhecido como assinatura digital. Essa
identificacdo é entdo encriptada utilizando a chave secreta do remetente e depois
anexada a mensagem. Quando do recebimento, PGP descomprime e entdo usa a
funcdo sobre a mensagem que recebera. Depois tenta extrair a identificacdo
encriptada anexa a mensagem utilizando a chave publica do remetente a fim de
identificar se realmente foi o remetente que enviou. Depois compara as
identificacGes a fim de verificar se o texto foi adulterado.

Em resumo:
. Extrai um identificadot, de 128 bits, Unico a mensagem, via algoritmo MD5.
- Comprime a mensagem via ZIP.
. Gera uma chaveK aleatéria valida somente para sessdo corrente de
encriptacao.
- Encripta a mensagem via encriptacao simétrica, utilizando a Ehdegasso
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anterior. Algoritmo utilizado € o CAST ou IDEA ou em menor grau o 3DES e
a chave tem 128 bits de tamanho.

Encripta a chav& utilizando a chave publica do destinatario via algoritmo
RSA ou DH/DSS (768 bits de tamanho no minimo). Anexa o resultado a
mensagem

Encripta | usando a chave secreta do remetente. Anexa 0 resultado a
mensagem.

Ao receber, PGP recupédfausando a chave privada do destinatario.
Desencripta a mensagem c&m

Descomprime o texto.

Extrail' (identificador da mensagem recebida) via MD5.

Obtéml a partir da chave publica do remetente.

Compard coml'.

3. Usando o PGP

3.1 Gerando seu proprio par de chaves

O primeiro passo no uso do PGP é a criacdo do par de chaves (publica e privada)
do usuario.

Vamos mostrar como fazé-lo nos trés ambientes mais comumente utilizados pelo
Nucleo da Rede Nacional de Pesquisa de Campinas: DOS, Windows e Unix.

O Nucleo de Campinas utiliza a versao 2.6.Xi no DOS e no UNIX e versdo 5.Xi no
Windows e Unix.

3.1.1 Via PGP 2.6.3i (DOS/UNIX)
Para DOS e Unix temos uma etapa anterior a geracdo de chaves que
denominaremos de preparagéo.

A preparacédo para DOS é simplesmente adicionar as seguintes linhas no arquivo
AUTOEXEC.BAT, incluir o PGP no PATH do sistema e reiniciar o micro.

SET PGPPATH=C:\PGP
SET TZ=GMT+3

O primeiro parametro informa onde se encontra instalado o PGP, de forma a que
este possa encontrar a base de dados de chaves, denominada pelo programa de
Anel de Chaves (KeyRing, chaveiro). Temos dois Anéis: um para chaves publicas
(PubRing) e outras para chaves privadas (SecRing).

O segundo parametro é utilizado no PGP para lidar com TIMESTAMPS.

Existem muitos outros parametros que permitem customizar ainda mais o
comportamento do PGP. Vale a pena checar o Guia do Usuario que acompanha o
software; o mesmo vale para o Unix.

A preparacdo do Unix consiste em criar um diretopgp e modificar as
permissdes desse de forma a somente o usuario proprietario das chaves possa ter
acesso ao mesmo.
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> cd ; mkdir .pgp ; chown 700 .pgp

Para gerar nosso par de chaves no PGP v2.6.Xi (DOS e Unix) utilizamos:

> pgp -kg

Pretty Good Privacy(tm) 2.6.3ia - Public-key encryption for the masses.
(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-03-04
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/04/27 13:54 GMT

Pick your RSA key size:
1) 512 bits- Low commercial grade, fast but less secure
2) 768 bits- High commercial grade, medium speed, good security
3) 1024 bits- "Military" grade, slow, highest security

Choose 1, 2, or 3, or enter desired number of bits:

Agora entramos com o tamanho da chdvpdra512bits 2 para768bitse 3 para
1024bitg. Quanto maior o numero de bits maior a seguranca e mais demorada é a
operacao de geracao.

Choose 1, 2, or 3, or enter desired number of bits:
Generating an RSA key with a 768-bit modulus.

You need a user ID for your public key. The desired form for this
user ID is your name, followed by your E-mail address enclosed in
<angle brackets>, if you have an E-mail address.

For example: John Q. Smith <12345.6789@compuserve.com>
Enter a user ID for your public key:

Nesse passo o PGP pede a identificacdo e endereco eletrénico do proprietario do
par de chaves, preferencialmente no formato que o PGP exemplifica.

Enter a user ID for your public key:
Alunol / Curso de PGP <alunol@na-cp.rnp.br>

You need a pass phrase to protect your RSA secret key.
Your pass phrase can be any sentence or phrase and may have many
words, spaces, punctuation, or any other printable characters.

Enter pass phrase:

O passo seguinte é fornecer uma frase segredo. Nessa frase serd aplicado o
algoritmo MD5 gerando um ID de 128 bits que sera a chave de encriptacao (por
chave-unica) do anel secreto (SecRing). Isso impossibilita que intrusos que venham
a ter acesso ao seu micro/sua area obtenham sua chave secreta.
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Enter pass phrase:
Enter same pass phrase again:
Note that key generation is a lengthy process.

We need to generate 259 random bits. This is done by measuring the
time intervals between your keystrokes. Please enter some random text
on your keyboard until you hear the beep:

259

Agora o PGP pede que o usuério digite teclas aleatoriamente. A taxa de digitacao
serd usada como base para geracao de numeros aleatérios usados pelo PGP.

0 * -Enough, thank you.

K*kkk *kkk

Key signature certificate added.
Key generation completed.

A chave foi gerada! Para visualiza-la entre cqygp -kv ou pgp -kc (verséo
completa).

> pgp -kv

Pretty Good Privacy(tm) 2.6.3ia - Public-key encryption for the masses.
(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-03-04
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/04/27 14:44 GMT

Key ring: 'c:\pgp\pubring.pgp’

Type Bits/KeylD Date User ID

pub 768/9EC7BF9D 1998/04/27 Alunol / Curso de PGP <alunol@na-
cp.rnp.br>

1 matching key found.

Para visualizar com o 'fingerprint' (a assinatura MD5 da chave publica, para fins de
autenticacgao):

> pgp -kve

Pretty Good Privacy(tm) 2.6.3ia - Public-key encryption for the masses.
(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-03-04
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/05/04 15:11 GMT

Key ring: 'c:\pgp\pubring.pgp’
Type Bits/KeylD Date User ID
pub 768/9EC7BF9D 1998/04/27 Alunol / Curso de PGP <alunol@na-
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cp.rnp.br>

Key fingerprint = 20 43 D9 D4 56 1A 7E 23 4C 4A C9 D6 7E D3
A2 9E
1 matching key found.

O préximo extrair uma cépia da nossa chave publica do anel publico para
divulgarmos as pessoas que iremos nos corresponder. Isso € feito com:

> pgp -kx

Pretty Good Privacy(tm) 2.6.3ia - Public-key encryption for the masses.
(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-03-04
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/04/27 14:52 GMT

A user ID is required to select the key you want to extract.
Enter the key's user IRiunol@na-cp.rnp.br

Extracting from key ring: 'c:\pgp\pubring.pgp’, userid "alunol@na-
cp.rnp.br".

Key for user ID: Alunol / Curso de PGP <alunol@na-cp.rnp.br>
768-bit key, key ID 9EC7BF9D, created 1998/04/27

Extract the above key into which filehave.pgp

Key extracted to file 'chave.pgp'.

Esse arquivo (chave.pgp) contém nossa chave publica no formato binario. Se
tentarmos visualizar o contetdo desse arquivo teriamos um 'monte de lixo' na tela,
ou seja, ele ndo é passivel de visualizacao. Alguns mailers tem problemas com esse
formato. PGP oferece uma opcdo de codificacdo, chamadanusuring que

utiliza somente a faixa de caracteres imprimiveis (7bits e ndo 8bits como o formato
binario). O algoritmo utilizado paraarmour € o RADIX64. Para tanto, devemos
acrescentar a opcaaa linha de comando:

> pgp -kxa

Pretty Good Privacy(tm) 2.6.3ia - Public-key encryption for the masses.
(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-03-04
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/04/27 15:03 GMT

A user ID is required to select the key you want to extract.
Enter the key's user IRiunol@na-cp.rnp.br

Extracting from key ring: 'c:\pgp\pubring.pgp’, userid "alunol@na-
cp.rnp.br".
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Key for user ID: Alunol / Curso de PGP <alunol@na-cp.rnp.br>
768-bit key, key ID 9EC7BF9D, created 1998/04/27

Extract the above key into which fileRave.asc
Transport armor file: chave.asc

Key extracted to file 'chave.asc'.

Agora podemos visualizar o contetdo de chave.asc:

Type Bits/KeylD Date User ID
pub 768/9EC7BFID 1998/04/27 Alunol / Curso de PGP
<alunol@na-cp.rnp.br>

Version: 2.6.3ia

mQBtAzZVEMKUAAAEDAQIUIIWO08J6HN9uTVcY2NhDfJOEvV4jkirAnQoZHDQJEqkgTs
36000EZz5ZIFFECWyk5g1cbG73VdITAJvy3LON9HIg4Gim/telih951asIBITQ2F7
e2bYYBitV5Gqnse/nQAFEbQrQWx1bm8xIC8gQ3Vyc28gZGUgUEdQIDxhbHVubzFA
bmEtY3Aucm5wLmJyPokAdQMFEDVEMKZtV5Gqnse/nQEBBpQC/3udZj4LB8eg2s3V
sqFI9zeVZDRxYwdSu3KpWwNFTVOJbzfRTi+B/kxOsqL4GrQpwCkKaYye5vRknCE6G
ciZVrFG9akVJjwb/utlEE/gE4JGaZCoVavSCBTVAGEgzwAT7jA==

=t59h

S0 nos resta distribuir o0 arquiebave.*para nossos correspondentes.

3.1.2 Via PGPv5.0 (Unix)

A principal mudanca que ocorreu no upgrade da versdo 2.6.Xi para as 5.Xi foi uma
melhor separacéo das tarefas, isto é, temos diferentes executaveis para diferentes
operacdes. Tanto, que ao chamarmos pelo nome antigo, recebemos o0 seguinte
aviso:

> pgp
PGP is now invoked from different executables for different operations:

pgpe Encrypt (including Encrypt/Sign)

pgps  Sign

pgpv Verify/Decrypt

pgpk Key management

pgpo PGP 2.6.2 command-line simulator (not yet implemented)

See each application's respective man page or the general PGP
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documentation
for more information.

Além disso, o novo PGP implementa mais um algoritmo para geracdo de chaves
publicas o Diffie Hellman/DSS, com maior nimero de bits e mais seguranga para
trafego de mensagens via Internet.

Para gerar seu par de chaves no PGP 5.Xi do Unix, o usuério entra com:

> pgpk -g

Choose the type of your public key:
1) DSS/Diffie-Hellman - New algorithm for 5.0 (default)
2) RSA

Choose 1l or 2L

Creating DSS/Diffie-Hellman key.

Pick your public/private keypair key size:

(Sizes are Diffie-Hellman/DSS; Read the user's guide for more information)
1) 768/768 bits- Commercial grade, probably not currently breakable

2) 1024/1024 bits- High commercial grade, secure for many years

3) 2048/1024 bits- "Military" grade, secure for forseeable future(default)
4) 3072/1024 bits- Archival grade, slow, highest security

Choose 1, 2, 3 or 4, or enter desired number of Diffie-Hellman bits

(768 - 4096):

Como na versao antiga, ele pede qual o tamanho da chave. Note que as chaves séo
maiores e que também é permitido ao usuério definir um tamanho a sua escolha de
chave. No caso, basta ele entrar com o tamanho desejado ao invés das opc¢des (1, 2,
3 [default] ou 4) de menu. Note também que embora a opcédo de algoritmo da chave
1 (DSS/Diffie-Hellman) seja mais seguro ele impede que o usuario se comunique
com pessoas que possuam a versao antiga do PGP. Normalmente se gera mais de
uma versdo da chave (cada usuario pode ter mais de um par de chaves nos seus
anéis de chaves), uma RSA e outra DSS.

(768 - 4096)3
(Producing a 1024 bit DSS and a 2048 bit Diffie-Hellman key)
You need a user ID for your public key. The desired form for this
user ID is your FULL name, followed by your E-mail address enclosed in
<angle brackets>, if you have an E-mail address. For example:
Joe Smith <user@domain.com>
If you violate this standard, you will lose much of the benefits of
PGP 5.0's keyserver and email integration.

Enter a user ID for your public key:

Agora ele pede para o usuario identificar a chave; o padrdo deve ser mantido se o
usuario quiser se beneficiar dos servidores de chave e da integracdo com os clientes
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de e-mail.

Servidores de chave sdo hosts de confiangca espalhados pela Internet que guardam
as chaves publicas dos usuarios. Como se fossem um imenso catalogo telefénico de

chaves. Isso auxilia na propagacdo das nossas chablisas. Qualquer pessoa

gue necessite de uma chave publica que ndo esteja contida em sua base (anéis) de
chaves pode requisitar a esses servidores a respectiva chave.

Num passo seguinte o PGP pede qual o tempo de validade em dias da chave, sendo
0 validade eterna (default).

Enter a user ID for your public keyAluno 1 / Curso de PGP
<alunol@na-cp.rnp.br>

Enter the validity period of your key in days from 0 - 999
0 is forever (and the defaul®):

O proximo passo é a frase-senha que protegera suas chave privada.

You need a pass phrase to protect your private key(s).
Your pass phrase can be any sentence or phrase and may have many
words, spaces, punctuation, or any other printable characters.
Enter pass phrase:
Enter again, for confirmation:
Enter pass phrase:
We need to generate 438 random bits. This is done by measuring the
time intervals between your keystrokes. Please enter some random text
on your keyboard until you hear the beep:

0 * -Enough, thank you.

kkkkkkk hkkkkkk

Keypair created successfully.

Agora ele pede qual a URL do servidor de chaves que se deseja disponibilizar a
chave publica recém-gerada. Caso ndo se queira enviar a chave, basta pressionar a
tecla ENTER (<CR>). Como no nucleo o PGP é de uso interno, ndo colocamos as
chaves nos servidores.

If you wish to send this new key to a server, enter the URL of the server,
below. If not, enter nothingcCR>

Para visualizar a chave, usamos:

> pgpk -I

Type Bits KeylD  Created Expires Algorithm Use

sec+ 1024 0x38F7F8BF 1998-04-27 ---------- DSS Sign & Encrypt
sub 2048 0x85FFD67C 1998-04-27 ---------- Diffie-Hellman

uid Aluno 1/ Curso de PGP <alunol@na-cp.rnp.br>

1 matching key found
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Para visualiza-la com o fingerprint:

> pgpk -l

Type Bits KeylD  Created Expires Algorithm Use

sec+ 1024 0x38F7F8BF 1998-04-27 ---------- DSS Sign & Encrypt
f20 Fingerprint20 = 808C EFDE E533 F6C9 02CF 427B 4F8F 3BDD
38F7 F8BF

sub 2048 Ox85FFD67C 1998-04-27 ---------- Diffie-Hellman

f20 Fingerprint20 = 013A 3090 C75E B341 D096 25AA 4A8F EOOF
85FF D67C

uid Aluno 1/ Curso de PGP <alunol@na-cp.rnp.br>
SIG Ox38F7F8BF 1998-04-27 Aluno 1 / Curso de PGP <alunol@na-
cp.rnp.br>

Para extrair a chave publica:

> pgpk -x alunol@na-cp.rnp.br -0 chave.pgp
ou
> pgpk -xa alunol@na-cp.rnp.br -o chave.asc

3.1.3 Via PGPv5.5 (Windows)

Para criar nosso par de chaves no Windows, necessitamos utilizar o médulo de
geréncia de chaves. O gerenciador de chaves PGP 5.Xi para Windows pode ser
acionado da maneira convencional, via Menu Iniciar->Programas->Pretty Good
Privacy->PGPKeys.

Acessdrios
Adobe Acrobat
Audio Applicationsz
Corel Graphicz
Eudara Light

Imiciar

Mediee WinuzScan
Multimedia Applications
Metwork Applications

Fretty Good Privacy

rl_ PGPEeys
£ PGPtools
@ PGPtray

Startllp

WwinRAR

WinZip

f WoteMarthy Compaser
HE Prompt do MS-DOS

@ Windows Explorer

* v+ v RBJ v ¥ ¥ ¥ ¥ ¥ ¥ v ¥

Ou via barra de tarefas, icone PGPTray.
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aog PGP

PGEPray

Enerypt Clipboard

Sign Clipboard

Encrypt & Sign Cliphoard
Decryptiierify Cliphoard
Add Eey from Clipboard

Edit Clipboard Text
Empty Clipboard

Launch FGFtools
Launch PGP 3
FGF Freterences
Help...

O HWEQEPE 175

Exit PGFtray

Seremos presenteados com a seguinte interface:

¥ PGPkeys
File Edt FEeys Groups Help
Keys | Y alidity | Trugt | Size | Dezcription

i
/4

Segue-se breve explicacdo de cada item do Menu Principal:
File: Sair do programa

Para que o PGP gere o par de chaves do usuério, deve-se selecionaKeyisem:

Edit: Manusear a base de dados, parametros de visualizacao e customizacédo do

gerenciador

Keys: Criacdo de chaves, extracdo/importacdo de chaves publicas, revogar
chaves, buscar/enviar de/para servidor, assinar chaves, alterar propriedades da

chaves, mudar a selecdo das colunas a serem mostradas.

Groups: Uma das caracteristicas marcantes do novo PGP. Geréncia de Grupos
de chaves; ou seja, podemos agrupar nossos recipientes e assim enviar mails

destinados a um grupo.

Help: ajuda, caixa de informacfes acerta do PGP e atualizacdo para verséo

comercial.

>New Key (Control-N)

O usuério sera entdo apresentado um "Wizard" (Assistente) para geracdo de

chaves:
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Key Generation Wizard

I order for other people to send you secure meszages, you must
generate a key pair.

Y'our key pair will alzo be uzed to sign digital documentz.

A key pair conzists of a "Public Key." and a "'Private Kep." The
public key zhould be given to everyone pou know [PGF haz
facilities to azzist in thiz]. The private key should be kept
abzalutely secret.

If your would like mare infarmatian on what a key pair iz and bawe
PGP workz, click the Help buttaon, below.

Othemwize, chooze Mext to continue.

& Wolar Cancelar | Ajuda |

Nada mais simples... Basta seguir as instru¢des e preencher os campos:

Key Generation Wizard

“whhat name and email addrezs should be azsociated with this key
pair?

B lizting paur name and email address here, you et paur
correspondents khow that the key they are uzing belongs to pau.

Full narne:

I.-'l'«luncu 1/ Curza de PGP

Email addrezs:

Ialunu:u'l @na-cp.mp.bi

< Wolkar I Avancar = I Cancelar | Ajuda |

O proximo passo é a escolha do algoritmo para geracdo de chaves publicas.
Lembre-se: Se quiser compatibilidade com o PGP 2.6.Xi crie também uma chave
RSA.
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Key Generation Wizard

“wihat tepe of key would you like to generate? [F pou don't know,
it'&_recummended that pou generate a Diffie-Hellman/D55 ke
pair.

RS54 iz the "old-ztyle” PGP key. Mozt new uzers of PGP will be
expecting a Diffie-Hellman/D55 key.

If you'd like more information on the differences bebween the bwo
ley tupesz, prezs the Help button, below.

Fey Pair Type

< Wolkar I Avancar = I Cancelar | Ajuda |

Agora escolha o tamanho das chaves. Se quiser um customizado (particular),
escolha o Custom e na caixa de didlogo entre com o valor respeitando a faixa entre
parénteses (512-4096 bhits).

Key Generation Wizard

How large a key pair do you wizh to generate? &z a ile, langer
keysz are more gecure, but glower.

For most applications, 1024 - 2042 bit keys are quite sufficient.

— Fey Pair Size
" 7EA bits
£ 1024 hits

= 163F hits [1536 Diffie-Helman/1024 D55)

% 2048 bits [2048 Diffie-Helman/1024 D55}

I

I

3072 bitz [3072 Diffie-Hellman/1024 DS55]
Custorn [512 - 4096 bits)

-

< Wolkar I Avancar = I Cancelar | Ajuda |

Em seguida, escolha a data de expiracdo do seu par de chaves. Mesmo que venha a
escolhernunca vocé pode revogar uma chave a qualquer hora usando o menu:
Keys->Revoke.
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Key Generation Wizard

Y'ou can =et your key pair to automatically expire within a certain
amount of time.

When pour key pair expires, you will no longer be able to uze it for
enciypling or signing. Howeser, it will ztill decrypt and werify.

Once you generate your key pair, you will not be able to change
ikz expiration setting.

ey E=piration

¥ ey pair never expines

" Key pair expires on I 4/28/ 1992 j

< Wolkar I Avancar = I Cancelar | Ajuda |

Entre entdo com a frase-senha que protegera sua chave secreta. Se tiver
dificuldades com a digitacdo, vocé pode deschecar oHidm Typing e o texto

gue digitar saira em claro. Ha4 um avaliador real-time da qualidade da sua frase-
senha (Passphrase quality).

Key Generation Wizard
Y'our private key will be protected by a passphraze. iz important
that you do not write this pazzphraze down.

Your pazsphraze should be at least 8 characters long and shaould
cohtain non-alphabetic characters.

Pazzphrasze: ¥ Hide Typing
r 4]

Pazzphrase Quality : T

LConfirmation:

< Wolkar I Avancar = I Cancelar | Ajuda |

Ele entdo gera o par de chaves...
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Key Generation Wizard

PGP iz now generating pour new key pair. On a slow machine,
thiz could take several minutes. Flease be patient.

Complete

& Wolar I Avancar = I Cancelar | Ajuda |

Em seguida, PGP pergunta se o usuario deseja disponibilizar a chave em algum
servidor de chaves. Pode-se enviar a qualquer hora, a posteriori via menu: Keys-
>Send Key To Server.

Key Generation Wizard

If your hawve an Internet connection, we suggest that poy zend
your new public key to the server.

Thig will make it eagzy for your corezpondents to get pour key and
commuricate with you securely.

If your don't have an Intermet connection, or are nat connected
right o, leave "Send mp key to the server now'' unchecked.
Y'ou can send your key later from within PGRPkeys.

[ Send my key to the default server nove

& Wolar I Avancar = I Cancelar Ajuda

E voi-la. Par de chaves geradas.
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File Edt FEeys Groups Help
K.eus W alidit Trust | Size Description
EE=3Aluno 1 / Curso de PGP <alunol... & Ty . B
== Aluno 1/ Curso de PGP <alunol @n.. @ Uzer D
ﬁ Aluno 1 4 Curzo de PGP <alunal. Ewpartable signatur
1] | i
| 1 keyls) selected | v

Para visualizd-la, clique na chave, use o botdo direito do mouse e escolha
propriedades da chave (Key Properties) ou clique na chave, cligue em Keys->Key
Properties.

Aluno 1 # Curso de PGP <alunol@na-cp.mp.br> ﬂm

General |

Fey D : IDH4F1 4EE30 Created : |2.'-"-EI4-'I 993
Kep Tope : IDiffie-HeIIman.-"DSS Expires : INever
Fey Size : |2EI4B.-"I 024 Cipher : IE.-'i".ST

— Truzt Model
vaidty: [Coplete  Invalid  WENEEEE] Ve

htrsted 1 Trusted
Truzt: ILIItimate

Iv Implicit Trust

— Eingerprink
I DCO7 BCSF D981 8945 212E 042E 7ACO ADALC 4F14 EE30

¥ | Enatiled Change Pazsphraze ... |

(] 8 I Cancelar Ajuda |

Para extrair sua chave, o usuério clica na chave desejada e sefegistExport
Basta, entdo, escolher o nome do arquivo da chave e clicar Salvar.
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Export Key to File EE
Salvar e Ia popah3i j £

Mome do A NG

T Salvar I
'f_a'\*a' SOMe [ A5 Key File (% asc) ! Cancelar |
T

[™ Export Private Keyls)

3.2 Manuseando chaves do PGP

3.2.1 Via PGPv2.6.3i (DOS/Unix)
Para adicionar uma chave ao seu Anel de Chaves (=chaveiro, base de chaves,
keyring), entre com:

> pgp -ka chave.asc

Pretty Good Privacy(tm) 2.6.3ia - Public-key encryption for the masses.
(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-03-04
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/05/04 15:23 GMT

Looking for new keys...
pub 768/D23D1B1D 1997/05/27 Fabio Rogerio Hideki Okamura
<fabio@na-cp.rnp.br>

Checking signatures...

pub 768/D23D1B1D 1997/05/27 Fabio Rogerio Hideki Okamura
<fabio@na-cp.rnp.br>

sig! D23D1B1D 1997/05/27 Fabio Rogerio Hideki Okamura <fabio@na-
cp.rnp.br>

Keyfile contains:
1 new key(s)
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One or more of the new keys are not fully certified.
Do you want to certify any of these keys yourself (y/N)?

No caso, eu estou adicionando a chave publica do usuéario Fabio do Nucleo da RNP
de Campinas nKeyRingde alunol.
Podemos certificar a chave de Fabio e coloca-lo como nosso introdutor.

Do you want to certify any of these keys yourself (y/iX)?

Key for user ID: Fabio Rogerio Hideki Okamura <fabio@na-cp.rnp.br>
768-bit key, key ID D23D1B1D, created 1997/05/27
Key fingerprint =81 9D A7 EAA7 37 78 CD 14FD 76 C5 DA 17 C7 77
This key/userID association is not certified.

Questionable certification from:

Fabio Rogerio Hideki Okamura <fabio@na-cp.rnp.br>

Do you want to certify this key yourself (y/Ny?

Looking for key for user 'Fabio Rogerio Hideki Okamura <fabio@na-
cp.rnp.br>":

Key for user ID: Fabio Rogerio Hideki Okamura <fabio@na-cp.rnp.br>
768-bit key, key ID D23D1B1D, created 1997/05/27

Key fingerprint = 81 9D A7 EA A7 37 78 CD 14 FD 76 C5 DA 17
Cr 77

READ CAREFULLY: Based on your own direct first-hand knowledge, are
you absolutely certain that you are prepared to solemnly certify that

the above public key actually belongs to the user specified by the

above user ID (y/N)¥

You need a pass phrase to unlock your RSA secret key.
Key for user ID: Alunol / Curso de PGP <alunol@na-cp.rnp.br>
768-bit key, key ID 9EC7BF9D, created 1998/04/27

Enter pass phrase: Pass phrase is good. Just a moment....
Key signature certificate added.

Make a determination in your own mind whether this key actually
belongs to the person whom you think it belongs to, based on available
evidence. If you think it does, then based on your estimate of

that person's integrity and competence in key management, answer
the following question:
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Would you trust "Fabio Rogerio Hideki Okamura <fabio@na-cp.rnp.br>"
to act as an introducer and certify other people's public keys to you?
(1=l don't know. 2=No. 3=Usually. 4=Yes, alwaysg ?

Note que poderiamos responder ndo quando ele pergunta pela certificacdo, ou bem
como definir um nivel diferente de confianga acima. O carater é informativo. E
pode ser alterado a posteriori viagp -ke usuario E a certificacdo pode ser
alterada viapgp -ks usuario(ver assinando um chave no seu anel abpiy:-k3.

Note ainda que se usarmugp -ke nossoipgoderemos mudar nossa frase-senha.

> pgp -ke alunol

Pretty Good Privacy(tm) 2.6.3ia - Public-key encryption for the masses.
(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-03-04
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/05/04 17:50 GMT

Editing userid "alunol" in key ring: 'c:\PGP\pubring.pgp'.

Key for user ID: Alunol / Curso de PGP <alunol@na-cp.rnp.br>
768-bit key, key ID 9EC7BF9D, created 1998/04/27

You need a pass phrase to unlock your RSA secret key.
Key for user ID: Alunol / Curso de PGP <alunol@na-cp.rnp.br>
768-bit key, key ID 9EC7BF9D, created 1998/04/27

Enter pass phrase: Pass phrase is good.
Current user ID: Alunol / Curso de PGP <alunol@na-cp.rnp.br>
Do you want to add a new user ID (y/N)?

Do you want to change your pass phrase (yiN)?

Enter pass phrase:

Uma vez adicionada a chave de Fabio, posso encriptar textos para ele decriptar.
Para remover a chave de um usuario, entramos pgm:-kr usuario Ou se
guisermos a eliminacdo apenas da assingtgm:krs usuario

> pgp -kr fabio

Pretty Good Privacy(tm) 2.6.3ia - Public-key encryption for the masses.
(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-03-04
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/05/04 15:36 GMT

Removing from key ring: 'c:\pgp\pubring.pgp’, userid "fabio".
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Key for user ID: Fabio Rogerio Hideki Okamura <fabio@na-cp.rnp.br>
768-bit key, key ID D23D1B1D, created 1997/05/27

Are you sure you want this key removed (y/M)?

Key removed from key ring.

Alias, falando em assinatura, podemos assinar uma chav@ggotks usuario

> pgp -ks fabio

Pretty Good Privacy(tm) 2.6.3ia - Public-key encryption for the masses.
(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-03-04
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/05/04 18:54 GMT

A secret key is required to make a signature.

You specified no user ID to select your secret key,

so the default user ID and key will be the most recently
added key on your secret keyring.

Looking for key for user 'fabio":

Key for user ID: Fabio Rogerio Hideki Okamura <fabio@na-cp.rnp.br>
768-bit key, key ID D23D1B1D, created 1997/05/27

Key fingerprint = 81 9D A7 EA A7 37 78 CD 14 FD 76 C5 DA 17
Cr 77

READ CAREFULLY: Based on your own direct first-hand knowledge, are
you absolutely certain that you are prepared to solemnly certify that

the above public key actually belongs to the user specified by the

above user ID (y/N)¥

You need a pass phrase to unlock your RSA secret key.
Key for user ID: Alunol / Curso de PGP <alunol@na-cp.rnp.br>
768-bit key, key ID 9EC7BF9D, created 1998/04/27

Enter pass phrase: Pass phrase is good. Just a moment....
Key signature certificate added.

Make a determination in your own mind whether this key actually
belongs to the person whom you think it belongs to, based on available
evidence. If you think it does, then based on your estimate of

that person's integrity and competence in key management, answer
the following question:
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Would you trust "Fabio Rogerio Hideki Okamura <fabio@na-cp.rnp.br>"
to act as an introducer and certify other people's public keys to you?
(1=l don't know. 2=No. 3=Usually. 4=Yes, always3 ?

Para revogar, ou desabilitar uma chawgp -kd usuario Usado quando nado se
confia mais naquela chave, por algum motivo como vazamento de informagéo, ou
qualquer que seja.

> pgp -kd fabio

Pretty Good Privacy(tm) 2.6.3ia - Public-key encryption for the masses.
(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-03-04
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/05/04 15:41 GMT

Key for user ID: Fabio Rogerio Hideki Okamura <fabio@na-cp.rnp.br>
768-bit key, key ID D23D1B1D, created 1997/05/27

Disable this key (y/N)y

Se entrarmos 0 mesmo comando de novo, reabilitaremos a.chave

> pgp -kd fabio

Pretty Good Privacy(tm) 2.6.3ia - Public-key encryption for the masses.
(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-03-04
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/05/04 15:41 GMT

Key for user ID: Fabio Rogerio Hideki Okamura <fabio@na-cp.rnp.br>
768-bit key, key ID D23D1B1D, created 1997/05/27
Key is disabled.

Key is already disabled.
Do you want to enable this key again (y/N)?

3.2.2 Via PGPv5.0 (Unix)
Para adicionar uma chave, usanpgpk -a arquivol [arquivo2 arquivo3 ...]

> pgpk -a chave.asc
Adding keys:

Key ring: 'chave.asc'

Type Bits KeylD  Created Expires Algorithm Use

pub 768 0x800E8410 1998-01-06 ---------- DSS Sign & Encrypt
sub 769 0x7677B8C9 1998-01-06 ---------- Diffie-Hellman

uid Ranieri Romera <romera@vnet.iom.com>
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1 matching key found
Add these keys to your keyring? [YAn]

Keys added successfully.

Para remover uma chayegpk -r usuarioou pgpk -ru usuarigesse ultimo remove
usuariodo seu anel pablico e privado).

> pgpk -r romera@vnet.ibm.com
pub 768 0x800E8410 1998-01-06 ---------- DSS Sign & Encrypt
sub 769 0x7677B8C9 1998-01-06 ---------- Diffie-Hellman

uid Ranieri Romera <romera@vnet.iom.com>

The following key has been selected to be removed:

pub 768 0x800E8410 1998-01-06 ---------- DSS Sign & Encrypt
sub 769 0x7677B8C9 1998-01-06 ---------- Diffie-Hellman

uid Ranieri Romera <romera@vnet.iom.com>

Removed.

Para alterar nosso grau de confianca em relacdo a chageat@de modo a que
ele possa falar pela veracidade da nossa chave; isto €, nosso grau de confianga no
usuariocomo nosso introdutopgpk -e usuario

> pgpk -e romera@vnet.ibm.com

pub 768 0x800E8410 1998-01-06 ---------- DSS Sign & Encrypt
sub 769 0x7677B8C9 1998-01-06 ---------- Diffie-Hellman
uid Ranieri Romera <romera@vnet.iom.com>

768 bits, Key ID 0x800E8410, created 1998-01-06
"Ranieri Romera <romera@vnet.ibm.com>"

Would you trust this key owner to act as an introducer and
certify other people's public keys to you?
(1=l don't know. 2=No. 3=Usually. 4=Yes, alwayg)?

Para mudar nossa senha-frasgpk -e nossoid

> pgpk -e alunol

sec 1024 0x38F7F8BF 1998-04-27 ---------- DSS Sign & Encrypt
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sub 2048 Ox85FFD67C 1998-04-27 ---------- Diffie-Hellman
uid Aluno 1/ Curso de PGP <alunol@na-cp.rnp.br>

1024 bits, Key ID 0x38F7F8BF, created 1998-04-27
"Aluno 1 / Curso de PGP <alunol@na-cp.rnp.br>"

Do you want to unset this key as axiomatic [y/N]?
Do you want to add a new user ID [y/Nj?

Do you want to change your pass phrase (yiN)?
Need old passphrase. Enter pass phrase:

Need new passphrase. Enter pass phrase:
Enter it a second time. Enter pass phrase:
Changing master key passphrase...

Para assinar uma chave no seu grggk -s usuario [-u nossoid]

Para remover uma assinatura no seu aggk -rs usuario

Para desabilitar e reabilitar a chaveudaariono seu anepgpk -d usuario

Para revogar permanentemente sua prépria chave dos anéis publicos e privados:
pgpk --revoke nossaid

Para revogar nossa assinatura na chave de aiguania pgpk --revokes nossoid

3.2.3 Via PGPv5.5 (Windows)
Para acrescentar uma chave ao nosso pulteys->Import

M Groupz Help

F.eps sign ... Walidit Truzt | Size Description
| hey:

® &= Al Setas Default key | mmmmm 2048/1024  DH/DSS key pai
Add Mame ..

pdate from Server
Send key to Server k
Search ... Chrl+F

Mew Key .. Clrl+M
Eratile

[NEable

Revoke ...

Import ...

4| Export ... | _'I
A

| 1 keyls] se Select Calumns ... |

Navegamos pela estrutura de diretérios a fim de ir de encontro ao dehivasc
passado de alguma forma para nés. A fim de exemplificar, pegamos o arquivo
contendo a chave do usuério Fabio do Nucleo de Campinas, obtido via finger ou
diretamente de sua Home-Page.
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Select File Containing Key HEB

Examinar: ’d pap

1 Doc
=] Config.td
fahio.asc

=] Language.td

Nome do [fabin.asc Abarir I
arguiva: -
AMUVES 80 [Text Files (*td; * asc) = Cancelar I
tipo:

elect keys to import

K.eyz W alidik Trust | Size Dezcriphion
o )l Fabio Fogerio Hid L

1| | 0
Select Al Urzelect All Cancel | Irnport I

Basta clicaimport para efetuar a adicdo da chave publica de Fabio ao nosso anel.
Observe o campo validade e confianca. Para alterarmos, basta fazer como nos
PGPs anteriores, ou seja, assinar a chave.

Cligue emKeys->Signou clique na bolinha validade (cinza).

1§ PGPkeys
File Edt Kepz Groups Help

F.eyps I Walidity I Trust I Size I Dezcription -
E %= Aluno 1 # Curse de PGP <alunol... <> s 2048/1024  DH/DSS key p
E| Aluno 1/ Corzo de PGP <alunol@n.. & zer 1D
5 Aluna 1/ Curza de PGP <alunal. . Expartable sigr.
S B F abic Fogerio Hideki Okamura <fabiof@. . & [ EO RS54 public key
EE Fabio Rogerio Hideki Okamura <fabi... X Uzer D
ﬁ Fabio Rogeno Hideki Okamura <F... E wportable sign.
1| | 3
| 1 keyls) selected | v

E apresentado o 'fingerprint' do usuéario para fins de certificacdo. (Podemos
confirmar com o dono da chave por telefone, por exemplo). Clicando OK, daremos
nosso aval a chave.

PGP Sign Key

By zigning the selected uzer 1D[g], you are certifying bazed on your own direct first-hand knowledge that the kep(s)
and attached user 1D(z] actually belong to the identified user(s].

Befaore signing, make sure the key(s] were given ta you in a secure manner by the owner or pou have verfied the
fingerprint with the awner.

FendUger Mame | Fingerprint
[ Fabio Rogerio Hideki Okamura <fabio.. 8190 A7EA A737 7800 14FD 76CS DA17 C777

1| | N

[ Allow signature to be exported. Others may rely upon your signature,
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Para isso vamos precisar da nossa senha-frase.

PGP Signing Passphrase

Signing key :
[ 4uno 1 / Cursa de PGP <alunol@na-cpamp... [D55/1024) 7]

Pazzphraze of zigning key ¥ Hide Typing
I =

ak. LCancel |

Agora podemos alterar nosso grau de confiabilidade (trust) no usuario para ser
nosso introdutor. Basta clicar na chave e entdo selecidags->Key Properties
ou clique com o botéo direito e escolay Properties

¥ PGPkeys

File Edt Eews Groups Help

Keys I Y alidity | Truzt I Size | Dezcription -
= %= Aluno 1 / Curzo de PGP <alunol. .. <> [ 20484024 DHADSS ke p
E=] Aluno 1/ Curso de PGP <aluno1@n.. @ Uzer 1D
g Aluno 1/ Curzo de PGP <alunad .. Exportable zign
(=] O=n Fabio B ogerno Hideki Okamura <fabio@. . [ et RSA public key
EE Fabio Rogenio Hideki Okarmura <fabi... 2 Jzer 1D o
i{gg Fabio Rogerio Hideki Okamura <f... Exportable zign.
L@ Aluno 1/ Curso de PGP <alunol .. Signature _Ij
1| | 3
| 1 key(s] selected | v

Movemos o slider para alterar o grau de confianca, de Untrusted (equivale ao No=2
do antigo PGP) para Marginal (equivale ao Usually=3) e entdo Complete(equivale
ao Yes,Always=4).
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Fabio Rogerio Hideki Okamura <fabio@na-cp_rmp_br: EE

General |

Kew D : |1D23DTE1D Created : [27-05-1397

Key Tope IFES.-’-‘-. Expires : INever
Key Size : I?EB Cipher : IIDE.-'i".

— Truszt Model
Vialidity W Invalid MENEEEE]  Yalid

Untrusted Trusted
Trust IEDmpIete

— Fingerprint
I 2190 ATEA AFIT FECD 14FD FECE DATY CFFY

¥ Enabled

0k I Cancelar Ajuda

Para remover uma chave, basta seleciona-la e teclar <Del> ou clica-la com o botéo
direito e seleciondDelete

Para desabilitar uma chave, basta seleciona-la eKigsar>Disableou clica-la

com o botéo direito e selecioraisable

Para revogar (inutilizar) nossa chave, basta clica-la com o botéo direito e selecionar
Revokeou seleciona-la e uskeys->Revoke

3.3 Encriptando com o PGP

PGP pode ser usado para encriptar arquivos via encriptacdo convencional - (til
para arquivos no nosso 'HardDrive' (arquivamento pessoal e privativo). Nesse caso
nao é necessario um recipiente. Porém é necessario um segredo, mais propriamente
uma frase-chave que sera utilizada como base para geracdao de uma chave de
encriptacao/decriptacéo (via MD5).

No PGPv5.5 do Windows, devemos utilizar o PGPTools - disparado a partir do
icone PGPTray na barra de ferramentas ou a parfiledau Iniciar->Programas-

>Pretty Good Privacy Clicando no Segundo icone (o do envelope lacrado) do
PGPTools.

= PGPtools M= E3

A=

Selecionamos entdo o arquivo a ser encriptado, por exemplo o Readme.txt
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Select File[z] to Encrypt EE

Examinar: I {3 pap553i j ﬁl i EE
DelsL1.isu «‘ FGPlog ﬁ pubring-bak-4 é zecring-ba
license @I PG Prools ﬁ pubring-bak-5 é gecring-ba
Fap55.cnt @I FGPhray randzeed. bin & gecring-ba
@ pop5h ﬁ pubring @ [Irinztall
PGPclient. prf & pubring-bak-1 é FECTING

? PGPkeps & pubring-bak-3 é zecring-bak-1

4| | i
Home do |Readme bt I
arguivo: =
foives 96 [Al Fies [ =l concelr |

Clipboard |

Como queremos encriptar usando o algoritmo da chave unica, basta clicar em
encriptagdo convencional (Conventional Encryption). Se quiséssemos encriptar
para um determinado usuario via algoritmo de chaves publicas (tipo quando
gueremos enviar arquivos por e-mail encriptados, uma espécie encriptacdo de
arquivos 'off-line"), ou grupo de usuarios, ou usuarios, tudo que devemos fazer é
arrasta-los da janelinha superior (users), para a janelinha inferior (recipients), ao
invés de seleciona@onventional Encryptian

2 PGP - Key Selection Dialog K E
Dirag ugers from thiz list to the Becipients lizt | % alidity | Truzt | Size |
=4 &luno 1 4 Curso de PGP <alunol @na-cp.mp.bre s A048/1024
[ =4 Fabio R ogerio Hideki Okamura <fabio@na-cp.mp.bre ) 7R3
Recipients I W alidity I Trust I Size
— Optiong
[T Text Output ™ wipe Original | |
[™ iConventional Encryption LI =l 2

Vale notar ainda os 'checkbox®ext Outpute Wipe Original Por 'default’ (acéo
padrdo), o PGP gera uma saida binaria (ndo pode ser vista por editores ou clientes
de e-mail). Para gerar uma saida, digamos, mais textual, aciona-se alexicao
Output Equivale a opgcée dos PGPs anteriores. A opgabpe Originalelimina o

arquivo depois de encriptado. Equivale a opgédo PGP 2.6.3i. Observe que ndo

€ um mero delir de arquivos. Cabe aqui uma analdglateesta para uma cesta de

lixo de papéis, assim conwipe esta para uma trituradora de papéis. O arquivo é
sujo com codigos sem sentido e depois removido (para que bisbilhoteiros
escovadores de bits ndo encontrem resquicios do arquivo no seu ‘hard-drive').
Podemos remover o original a qualquer hora via icone da carta queimando (o
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Gltimo icone®*) do menu do PGPTools.

Ao clicarmosConventional Encryptiore OK; seremos indagados da frase-senha
daquele arquivo, somente. Ndo é boa politica de seguranca utilizar ou a frase-
senha que protege seus anéis ou encriptar varios arquivos com a mesma frase-

senha.
Passphrase for conventional encryption EE
— Pazsphraze Quality
o

Enter conventional encryption passphraze ; ¥ Hide Typing

I -
[ -]

Canfirmatian :
=4
[ ]

g Cancel |

Lembre-se, a saida seefquivo.pgpa nao ser que tenhamos optado por uma saida
textual, quando entdo a saida saruivo.asc

A mesma coisa pode ser feita nos PGPs antigos via linha de conpapdec
arquivo (PGPv2.6.3i) oupgpe -c arquivo (PGPVv5.0i). Para saida textual,
acresentamos uma: pgp -ca arquivo (PGPv2.6.3i) oupgpe -ca arquivo
(PGPvV5.0i). Para eliminar (wipe) o arquivo: pgp -cw arquivo (PGPv2.6.3i,
somente).

Se quiséssemos encriptar para algum destinatario (via chaves publicas), devemos
utilizar: pgp -e arquivo usuariodestinol [usuariodestino2 ou]com saida textual:

pgp -ea arquivo usuariodestinol [usuario destino?2 (PGPv2.6.3i). Para o
PGPvV5.5:pgpe -r usuariodestinol [-r usuariodestino2 ...] arquivo para uma

saida textualpgpe -r usuariodestinol [-r usuariodestino?2 ...] -a arquiP@demos
fornecer nomes alternativos de saida sdanomealternativo Entdo, basta-nos
enviar o arquivo textual de saida para nossos recipientes. Porém o PGP oferece
recursos de integracdo aos clientes de e-mail que facilitam todo o processo,
deixando o processo quase invisivel ao usuério.

3.4 Assinando com o PGP

Como dito anteriormente, o PGP pode ser usado para fins de autenticacdo
(verificacdo da veracidade do remetente) via assinaturas digitais. Para assinarmos
com o PGPv5.5 do Windows, usamos o icone da pena assinando uma carta.

il e|&|e|a gl

Escolhemos o arquivo, por exemplo ReadMe.txt.
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Select File[s) to Sign K |

Examinar: I {3 pap553i j ﬁl iht =S
DelsL1.isu «‘ FGPlog ﬁ pubring-bak-4 é zecring-ba
license @I PG Prools ﬁ pubring-bak-5 é gecring-ba
Fap55.cnt @I FGPhray randzeed. bin & gecring-ba
@ pop5h ﬁ pubring @ [Irinztall
PGPclient. prf & pubring-bak-1 é FECTING

? PGPkeps & pubring-bak-3 é zecring-bak-1

4| | i
Home do |Readme bt I
arguivo: =
foives 96 [Al Fies [ =l concelr |

Clipboard |

E entdo o sistema pede nossa senha-frase para recuperar nossa assinatura do nosso
chaveiro-secreto (anel-secreto, base de chaves secreta, secret keyring).

PGP Signing Passphrasze EE

Signing key
| &luno 1 / Cursa de PGP <alunol@nacpmp.. (D55/1024) 7]

Enter pazsphrase for the abowve key : ¥ Hide Typing
— Optionz

[T Text output

¥ Detached signature file oK, Eeed] |

Note os dois 'checkbox'es. Text Output € nosso velho conhecido. Ele gera uma
saida textual ao invés da binaria. A novidade é a segunda caixa. Se ativa ela
simplesmente gera o bloco da assinatura digital para ser a posteriori anexada pelo
usuario ao final da mensagem, caso contrario ela gera um bloco Unico com

mensagem e assinatura.

Suponha a mensagem:

> type mensa.txt

0i

esta eh uma mensagem.
foi feita apenas para testar

0 pgp.

ComText Outpuie Detached signature filativos:

> type mensa.txt.sig
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Version: PGPfreeware 5.5.3i for non-commercial use
<http://www.pgpi.com>

IQA/AWUANUBS5HNAOKXPFO4WEQKSMwCTYxeH23daRdovGqGvgZyY
ZjUeuWX8AoMMXx

e6WvIC5XKIJwmRmMRACL4zMvzb

=p307

SomentéeText Outputtivo:

> type mensa.txt.asc

Version: PGPfreeware 5.5.3i for non-commercial use
<http://www.pgpi.com>

owWHrZLBnZmUw9Rd2rjywY12/yDsDQSamGQzzPVg/7LkoVFUQOVGS+f
qy9INNInIN
DHOFDndHSIzcyb+o02rfTfdnxw7URrOxrApl4c1PzihP1SipKGIAgP50XK
7TWA4JFEhQ
NUONhNDdRASyYZnpqrx8uVip+pkJaaCZRLLEjNSyxWKEgsSIQoAaku4uX
KVyhiLwCq

AgA=

=sZ9D

Obviamente ndo ha sentido em mosiraxt Outpuinativo, pois ele ndo é 'passivel

de impressao' pois € binario.

Se quiséssemos assinar e encriptar simultdneamente, optariamos pelo icone da
carta lacrada sendo assinada por uma pena. O resultado seria um bloco Unico
contendo texto mais assinatura numa PGP message (Vide topico como funciona o

PGP, capitulo 2, item 3).

%= PGPtools [_ [}
51| &

Para assinarmos com os PGPs anteriores:

Via PGPv2.6.3pgp -s arquivoou para saida textugdgp -sa arquivdesses geram

um bloco Unico de arquivo+assinatura); para obter dois blocos: mensagem seguida
da assinatura da mensagem, ygg -st arquivoou para versao textugdgp -sta
arquivo.

Seja a mensagem anterior. Processadpgiorsa mensa.txt
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Version: 2.6.3ia

OWHrZChlzmUw9Ze4kRs+cdW84/vnMjim7GJImOKVK/8yoNrsvS+/AvA6T|s8nXilu
/iB17MyirM7m+wsnLvmo3Sz5¢lPbzqzo8GW7PWdAN7Dp+y2+hd+65FvXkjPNfX4Ue
IF91uz4+In9dpPmiBudy9zPaoVPKReqablkmOCie+aK+JiCIMzclrzhRr6SihAEI
8jN5uVKLSxIVUjMUSNMTFcCS6am5erxcafmZCmmpmUCS5xILUVMRIhY LEokSFEpDq
I6UfIWC9AKgKgA=

=+HBt

----- END PGP MESSAGE-----

A mesma mensagem processadapg -sta mensa.ixt

0i

esta eh uma mensagem.
foi feita apenas para testar
0 pgp.

Version: 2.6.3ia
Charset: cp850

iQB1AWUBNUSZEG1Xkagex7+dAQGn4wMA3sQF0+jlp68Xrw13uQg777yCFn50vDKg
AW3fCFp8hnRISHhfRtNODrr8riL4ANnHwIktF50ha/ph/Bt42/3S194101Qiccn4Z
NMbhTfCj9rFcPfiTCvPfxq6QPt83Zrua

=HhsM

Para o PGPv5.0i usamos 0 moédulo de assinaturas: pgps

Para assinapgps arquivo(gera uma saida .pgp binaria) pgps -a arquivggera
saida textual .asc).

Para gerar uma saida com os blocos de textos e assinaturas sepg@siat:
arquivo (saida binaria) opgps -ta arquivqsaida textual).

Exemplo da execucéao ¢gps -a mensa.txt
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Version: PGP for Personal Privacy 5.0
MessagelD: OfPSsIBmKOE9gYNx+gqoSMZ+hcpGHDNO

oWHrZLBnZmUw9Zfa4N9vidfi+4/9gkx22xnmcD4orRFY4fSiTmVnmmal29wD90Rf
MCw44sBzYrmF4tULZIffCap9VZ11tKpqju8Sz25gXnGiXkIFCQefROF+JldgcUmi
QmgGQmMIuogJYLjo1V48rLTITISO1EYiVWJICallisUJBYIKhQAIJcxJWvUJIBeoMcF
AA==

=P6g+

----- END PGP MESSAGE-----

Exemplo da saida da execucagpdps -ta mensa.txt

Hash: SHA1

0i

esta eh uma mensagem.
foi feita apenas para testar
0 pgp.

Version: PGP for Personal Privacy 5.0
Charset: noconv

IQA/AWUBNUS8DbRO+P09049/i/EQJT2gCfSzxIpQh299WO0fteKzrDj2NPZhjwAoPb0
Bk5R6kBvrdHCYaO6C/Vn8ItV
=4zy0

3.5 Decriptando e Verificando Assinaturas

Para decriptar/verificar a assinatura de um arquivo, no PGPv5.5 do Windows, tudo
gue temos que fazer é lancar ('launch'=executar, disparar) o PGPTools e clicar no
icone da mensagem saindo do envelope.

| @] Iﬂiﬁ%\@i

Basta navegar e escolher qual o arquivo assinado ou arquivo decriptado ou
assinado/decriptado desejamos decriptar e/ou verificar a autenticidade. Supondo
gue assinamos 0 arquivoensagem.txé o arquivo resultante fanensa.ascse
abrirmos com ®ecrypt/Verifyobteremos uma janeRGPlog que nos informa da
veracidade da assinatura. Além disso, essa janela também nos informa se a chave
esta habilitada ou desabilitada, se esta revogada ou nao, etc.
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PGPlog P[=] E3

I ame | Signer | Walidity | Signed |
S Menga. asc Aluno 1/ Curso de PGP <alunal... & 05-05-1933 12:10:26

Para os PGPs anteriores, o0 comando é:

Para PGPv2.6.3ipgp -d (decripta, mantém os dados PGPgp -p (checa
assinatura).

Supondo que assinamos um arquivensa.txe precisamos verificar se fomos nés
mesmos 0s proprietarios do arquivo:

> pgp -p mensa.asc

CA\TEMP\pgpcourse>\pgp\pgp -p mensa.asc

Pretty Good Privacy(tm) 2.6.3ia - Public-key encryption for the masses.
(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-03-04
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/05/05 15:27 GMT

File has signature. Public key is required to check signature.

Good signature from user "Alunol / Curso de PGP <alunol@na-cp.rnp.br>".
Signature made 1998/05/05 15:26 GMT using 768-bit key, key ID
9EC7BF9D

Plaintext flename: mensa.txt

Agora vamos decriptar um arquivmensa.txt.ascque encriptamos para nos
mesmos (lembre que precisamos da chave publica do destinatério no caso de envio
para outra pessoa):

> pgp -d mensa.txt.asc

Pretty Good Privacy(tm) 2.6.3ia - Public-key encryption for the masses.
(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-03-04
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/05/05 15:32 GMT

File is encrypted. Secret key is required to read it.
Key for user ID: Alunol / Curso de PGP <alunol@na-cp.rnp.br>
768-bit key, key ID 9EC7BF9D, created 1998/04/27

You need a pass phrase to unlock your RSA secret key.
Enter pass phrase: Pass phrase is good. Just a moment......
Plaintext filename: mensa.txt
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Podemos decriptar ‘for our eyes only' com a opgéio

> pgp -dm mensa.txt.asc

Pretty Good Privacy(tm) 2.6.3ia - Public-key encryption for the masses.
(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-03-04
International version - not for use in the USA. Does not use RSAREF.
Current time: 1998/05/05 15:48 GMT

File is encrypted. Secret key is required to read it.
Key for user ID: Alunol / Curso de PGP <alunol@na-cp.rnp.br>
768-bit key, key ID 9EC7BF9D, created 1998/04/27

You need a pass phrase to unlock your RSA secret key.
Enter pass phrase: Pass phrase is good. Just a moment......

Plaintext message follows...

oi
esta eh uma mensagem.
foi feita apenas para testar

0 pgp.

Save this file permanently (y/N)? n

Para o PGPv5.0 do Unix, usamos para decriptar/verificar assinapgps:
arquivo, se nao quisermos que o PGP processe assinaturas contidas no arquivo
(normalmente PGPV5.0 adicionara qualquer chave que encontrar no arquivo de
entrada ao seu KeyRing)gpv -K arquivo.

Vamos verificar nossa assinatura num arquivo assinados por nés mesmos:

> pgpv mensa.txt.asc

Opening file "mensa.txt" type text.

Good signature made 1998-05-05 13:59 GMT by key:
1024 bits, Key ID 38F7F8BF, Created 1998-04-27
"Aluno 1 / Curso de PGP <alunol@na-cp.rnp.br>"

Se quisermos visualizar com um paginador a mensagem asspgma:-m
arquivo.

> pgpv -m mensa.txt.asc
Opening file " _CONSOLE" type text.

Plaintext message follows...
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o]
esta eh uma mensagem.
foi feita apenas para testar

0 pgp.
Done...hit any key

Good signature made 1998-05-05 13:59 GMT by key:
1024 bits, Key ID 38F7F8BF, Created 1998-04-27
"Aluno 1 / Curso de PGP <alunol@na-cp.rnp.br>"

Decriptando uma mensagem encriptados por ndés mesmos a noés mesmos
(narcisista, ndo?):

> pgpv mensa.txt.pgp
Message is encrypted.
Need a pass phrase to decrypt private key:
2048 bits, Key ID 85FFD67C, Created 1998-04-27
Enter pass phrase:
Pass phrase is good.
Opening file "mensa.txt"

4. PGP integrado aos clientes de e-mail

4.1 Integrado ao Eudora

A interface de comunicacédo do PGP com o Eudora é feita através de Plug-Ins. Ao
abrirmos o Eudora, ja notamos algumas inclusdes feitas pelo plug-in.

A partir do menu PGP nés podemos criar nossas chaves ou adicionar algumas de
Ultima hora (Launch PGPKeys). Podemos, também, alterar as configuracbes do
PGP (Preferences); ou consultar a ajuda on-line (Help Topics). E, por que ndo, um
pouco de 'marketing' pessoal (About PGP).

& Eudora Light
File Edt Mailbox Message Transfer Special lcu:ulsﬂindu:uw Help  Eudora Pro

= Launch PGP . . |
ﬁ % % E Preferences. k?

=F
Help Topics...
e

IS[=] B3

fil

=i =
E?l =

EUDORA &

About PGP

| Launch the PGPEey: Application | 5

Para fins de demonstragédo do uso do plug-in, vamos criar um par de chaves para
nés @lunol@reliant.Ict.rmp.br no exemplo), para isso, devemos executar o
PGPKeys (primeiro item do menu PGP). Consulte o Capitulo 3, item 1, subitem 3.
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¥ PGPkeys

File Edt EKevs Group: Help

Feps " alidit Truzt | Size Drescription
k=2 Aluno 1 / Curso de PGP <alunol__. & I DHADSS key pair
== Aluno 1/ Cursa de PGF <alunal @r... ] Uszer D
gﬁ Aluno 1 # Curso de PGP <alunol ... Exportable signature

1] |

| 1 key(z] zelected |

U =

Agora enviamos uma cépia de nossa chave publica para nosso correspondente
(aluno2@reliant.Ict.rnp.brno exemplo). E recebemos a chave publica deste para
anexar-mos em nos&e®yRing

g" Eudora Light - [aluno2@reliant lct.. minha chave piblica.]
% File Edit Mailbox Meszage Transfer Special Toolz: PGP Window Help Eudora Pro

| L8| Bl Bl 2] 2] €] | @] &8

|-%g[:clm [ [ stercad =] =] [or[5a[E] 1 [& E' ﬁl ﬁl &

o a Ot To: alunoZfreliant. lot.rnp.br
i @ Trazh From: 4lunol / Curso de PGP <alunolfreliant.lct.rnp.brs
Suhject: minha chave piiklica.

Cc: alunolfreliant. lot. rhp.br

Bco:

Attached: UG RAE
Examinar: IapngEEi j | gl i

- Jaluno 1 L%? PGPkeys &pubring-bakﬂ &
DelzL1.isu 4 FGPIog ﬁ pubring-bak-4 é e

licenze @I PGPtools ﬁ pubring-bak-5 & t2Ts
FgpS5.cnt @ FPGPray randseed.bin é t3Ts
@ popa5 & pubrinig a FReadme @ In

PGPclient. pre & pubring-balk-1 é TECNng
ol |

Home do
angquivc: I.ﬁ.lunn ! abr

ﬁ;q;iws do |l Files (%) =l Canct

For Help, press F1

No recebimento de uma chave 'attach'ada, tudo que temos que fazer para inseri-la
em nossdKeyRingé um duplo-cligue noAttachment ConvertedVide Curso de
Eudora para detalhes solattachments
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ﬁ' Eudora Light - [Alunol 7 Curso de P, 11:00 11-05-1998 . minha chave piblica.]

=1 File Edit Maibox Message Transter Special Toolz PGP Window Help Ewdora Pro _|5’|5|

8| G| 5 BlLlE] 2|5« |+ ®| 8] 8] W
@a EUDDRE | @4 0 7 I_;[ @l%l iﬂ fubject:| winha chave piblica. |

& I

Out ¥-8ender: alunolBreliant.lct.rnp.br (Mhwverified)

¥-Mailer: QUALCOMM Windows Eudora Light Version 3.0.5 [(32)
Date: Mon, 11 May 1993 11:00:06 -0300

To: alunoZfreliant.lct.rnp.br

From: Alunol / Curso de PGP <alunolBreliant.lct.rnp.br>
3ubject: minha chawe publica.

Cc: alunolfreliant. lot.rnp.br

Attachment Converted: "cideudorahattachh\&luno 11.asc™

c:heudorahattachhdluno 11.azc o

Ou podemos navegar no maReys->Importdo PGPKeys até encontrar o caminho
referido ("c:\eudora\attach\Aluno_11.asc", no exemplo acima). Vide Capitulo 3,
Item 2, Subitem 3.

Agora, vamos anexar a chave publica de Alural@np2@reliant.lct.rnp.br.

Note que a chave nos foi enviada 'plain-text’. Para anexarmos uma chave que tenha

sido recebida dessa forma, utilizamos o icn@l (Extract PGP key from e-mail
message).

&¥ Eudora Light - [Aluno 2 / PGP Cours. 11:21 11-05-1998 . chave publica]
=3 File Edit Malbox Message Transfer Special Tools PGP Window Help Euwdora Pro

TPREEEEEERDE
%"gDDHA [ Mm @l%l ﬁj Su.bject:| chave publica

I
& Out x-Mailer: QUALCOMM Windows Eudora Light Wersionm 3.0.5 [32)

@ Trash Date: Mon, 11 May 1995 ll::z1:28 -0300

To: aluncl@dreliant. let.rhnp.be
Frow: Aluno 2 / PGP Course <alunoZfreliant.lct.rnp.bes
Subject: chave publica

Version: PGPfreeware 5.5.31 for non-commercial use <http:/ wiw.pgpl.cons

wGiEDVACOIRBAD ] Amzp CalggAGViPRHT 38 5Mr 1uGeoprBpIcD GEV]wdXE dulxC
ThgOHZDx e Z53FEp AR LUK JwsE QXCexx SRukyJEhcISnUTz N1 Zgsp tycBBx Yo P e
QBEPayPAL =l keB+ixEulwadsEFALBLAIGusD S tul /A nl sAUG  azdysVugNC /1£2
Ew7EVgFwCEWCDH] Thez£xBEEAONY 1Q0C Pwslyw Shy 9T s JOHZwI ZAL+d EycpTTaas
Guel7ouleHu+3Z 3k Ph Gl LS SZx Y I Cliug GXVEOnor o tHicDzaBJHAIZ ) /bPeVp]

Faor Help, press F1 [

| B

Quando clicamos o referido icone:
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& Eudora Light - [Aluno 2 / PGP Cours. 11:21 11-05-1998 . chave publica]
=] File Edt Mailbox Message Transfer Special Toolz PGP window Help Eudora Pro
iy P 4= | 4= =gl A ==
i) || S| BB E?l@l E?l = * | dP
e ELIDORA F Etgn| {?” "l @l%l ‘;?I su_bject:| chave publica |
- Ih
. x-3Fender: aluncoZfreliant.let.rnp.br (Onverified) =
; g Ot " e
- @ Trazh X-Mail 1% Select keys to import
Date: |k Y P
To: all| Keys Y alidit Trust
From: = luno 2/ Curs
Subjec
————— E
Versio . pogpl. coms
nlGiED L
ThgOHZ |y y | |oPsX
SEPway I I _“'I F1EZ
Ew7tiy Select All | Unzelect Al | Cancel | Imnport I laas LI
Far Help, prezs F1 i [ i

Ja somos presenteados com a caixa de didlogo de Importacéo de chaves.
ClicamosIimport, e abrimos o0 PGPKeys para verificar nos®yRing (podemos

chama-lo rapidamente atraves do ic ,Lﬁ,l - Launch PGPKeys Application).

¥ PGPkeys

File Edt EKevs Groupz Help

k.eys | " alidity | Trugt | Size | Dezcription -
= &= Aluno 1 / Curso de PGP <alunol__. O [ 2048024 DHADSS key pair
E| Aluno 1/ Curso de PGF < alunol & i User D
@@ Aluno 1 /4 Curzo de PGP <alunol ... Exportable zignature
=] g o 2/ Curzo de PGP < aluno2izrelia... [ o 31024 DHADSS public key
E| Aluno 2/ Curso de PGF <aluno2i@r... i User D -
gﬁ Aluno 2/ Curzo de PGP <aluno?. . Exportable zignature -
4| | _’I_I
| 1 keyls) selected | i

Vamos dar uma breve explanacdo dos novos icones introduzidos na interface do
Eudora pelo plug-in do PGP.

Na janela de Composicao:
5| il &le|

Como visto anteriormente no capitulo, o ichﬁ,' dispara o Gerenciador de

Chaves do PGP.
|

0] iconeﬁf’i& instrui o PGP a formatar a mensagem 'PGP'ficada em conformidade
ao padrdo MIME (Multipurpose Internet Mail Extensions: a grosso modo, trata-se
de um conjunto de especificacbes para troca de mensagems entre as varias
codificacbes de caracteres, bem como arquivos multimedia entre diferentes
maquinas e diferentes sistemas operacionais que se utilizem do sistema de e-mail
da Internet - Vide Referéncias (Capitulo 7) para maiores esclarecimentos com
relacdo a esse padrao).
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@ instrui o PGP a encriptar a mensagem antes de envia-la.

E oicon ﬁ instrui o PGP a assinar a mensagem antes de envia-la.

Observe que, diferentemente do Pine, € possivel qualquer combinacdo entre
encriptacdo e assinatura, isto é: podemos enviar assinado somente, encriptado
somente, ou encriptado e assinado. Basta clicarmos os icones de acordo com a
combinacao que desejarmos antes de clicar o [S&ad

Na janela de Recepcéo, temos:

&l &l

i1 idem a janela de composicao; lanca o PGPKeys.

@ serve para extrair uma chave de uma mensagem, como fizemos a pouco.

@ decripta e/ou verifica assinaturas.

Vamos, a titulo de exemplo, enviar uma mensagem encriptada para Aluno 2.

g" Eudora Light - [aluno2, Mensagem encriptada somente._]
% File Edit Maibox Message Transfer Special Tools PGP Window Help Eudora Pro _Iﬂlﬂ

6l alBl ] 22 €] 8 8] 8]

[ e o [RlEe 2] i i & &

To: alunoZ
T8 Trash From: &lunol / Curso de PGP <alunolfireliant,lct.rnp.brs
Subject: Mensagen encriptada somente.
Cc:
Bco:
Attached:

Tma mensagen encriptada.
Teszte do PGP.
1, 2, 3 Testando.

|Sends a message immediately or queue it in the Out mailbox: Hold down <Shifts to change queusing [ o

Ao clicarmosSend
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2 PGP Eudora - Encrypt Meszage To... EE
Dirag ugers from this list to the Becipientz list | " alidity I Trust | Size |

=9 Alumo 1 4 Curso de PGP <alunod @reliant ot mp.bre {:} 2048024

=3 &0umo 2/ Curso de PGP <alunc2@reiant lot mp.bre ) [ 204581024

Some recipient keys were not found. Please find the comect recipient in the list above or double chek. i

the itern bo zearch for it on a server.
Recipientz | " alidity I Trust | Size |

=1 aboia ) 1 Mo Match

— Optionz

= : -
I | Test Dutput I ime Original Cancel | Help |

[ Conventional Enciyption

Note na janel&ecipientsnao foi encontrado o usuario aluno2.

Duas formas de contornar o problema:
Arrastamos Aluno 2 da nossa listaRiecipientgjanela superior).

2 PGP Eudora - Encrypt Meszage To. .. EH

Drag uszers from this list b0 the Becipients list | " alidity | Truzt | Size |
=3 Aluna 1 4 Curso de PGP < alunol @reliant ot rop.brs (:) 20484024
itluno 2/ Curso de PGP < aluno2@reliant et rmp.bre . e -045/1024

ipient in the lizt above or double click

Some recipient keys were not found. Please find the camect 1
the item to zearch for it on a server.

| waliding | Trust | Size |
0 1 HoMatch
0 [ 204841024

Recipients
=] aomes
=9 Aluno 2 / Curso de PGP < aluno2@reliant. |t imp. br

— Dptions
¥ | Tiest Hutput ™| tfipe Eriginal

[ Conventional Encryption Ll | el |

Corrigimos o endereco no Eudora @eno2 paraaluno2@reliant.lct.rnp.br para
a forma que se encontra KeyRing
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ﬁ' Eudora Light - [aluno2@reliant Ict.. Mensagem encriptada somente._]
% File Edit Mailbox Message Transfer Special Toolz PGP Window Help Ewdora Pro -|5’|£|

Pl S RS E R E = R
@ EUDORE || jl Standad 7| [meer] |0 I_I_I—I—I— __I _J __m_I I__J @

e} Out To: alunn2@rellant.lu:t.rnp.hr|
@ Trash From: Alunol ; Curso de PGP <alunolfreliant.lct.rnp.br>
Subject: Mensagen encriptada somente.
Cc:
Beo:
Attached:

Tna mensagen encriptada.
Teste do PGP.
1, Z, 3 Testando.

For Help, presz F1 o

Dessa forma, a chave publica € encontraddayiring

2 PGP Eudora - Encrypt Meszage To... EE
Dirag ugers from this list to the Becipientz list | " alidity I Trust | Size |
=9 4lumo 1 4 Curso de PGP <alunod @reliant ot mp.bre (:} 2048024
Some recipient kepz are not walid. Pleaze verify that these recipientz are correct.
Fecipients | W alidity | Trust | Size |
=3 &dumo 2/ Curso de PGP < alunc2@reliant lct mp.bre ) [ 2045311024
— Optionz
¥ | Tiext Mt I wipe Mrginal | |
[" Conventional Encryption Eemzel el

O que fizemos conaluno2@reliant.Ict.rnp.brpode ser repetido para qualquer
numero de usuérios (caso de multiplos recipientes).

Como ja temos a relacdo de destinatarios pretendida, basta@kc&® PGP
encripta a mensagem e o Eudora despacha-a pela rede.

Vejamos o resultado na cépia da mensagem que foi para oOwatEax

Agora, nosso destinatario nos responde a mensagem de forma encriptada e
assinada.
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(=1 File Edit Maibox Message Tiansfer Special Tools PGP Window Help Eudara Pro _|ﬁ’|5|
r ‘EEE "555 EEE* | =
| Gl 6| B|S|E| 22|«
ez ELIDORA P 7 EIERH| 5’” 'I @l%l ‘;?l Su_bject,:| Fe: Mensagem encriptada somente. |
- In
. g Out ¥-Fender: alunoZfreliant,let.rnp.br -
i @ Trash X-Mailer: QUALCOMM Windows Eudora Light Wersion 3.0.5 [(32)

For Help, press F1

Date: Mon, 11 May 19595 14:03:50 -0300

To: Alunol / Curso de PGP <alunolBreliant.lct.rnp.br>
From: Aluno 2 / PGP Course <alunoZfreliant.lct.rnp.br>
Subject: Re: Mensagem encriptada somente.

|—————BEC—II-I PGP MESSAGE-—---
Version: PGPLfreeware 5.5.31 for non-commercial use <htotp: / www.popi. coms

AANQRIDEwT4D P37 GETOeJew]E /Ocplr /TEvhZstal] /pLEIATnd S £ 5 t0MuIMD
FidwCoazutwilFGinc 3060201 6VhIECS3adnl calFEFe 4L Sufdew / LO0O+xiutoo LI

T

Para decripta-la, clicanos no icone da mensagem saindo do envelopetrypt

PGP Encrypted Email Messa;@.
O PGP pede a frase-senha parar recuperar nossa chave privada.

PGP Decryption Passphrase [ 2] ’

tezzage was enciypted o the fallowing public key(z] :

Aluno 1 # Curzo de PGP <alunol@reliant. et mp.brs... [DHA204

Please enter your passphraze: ¥ Hide Typing

-
[-

2, Cancel |

Note a janelinha PGPlog mostrando a autenticidade da mensagem (verificacdo da
assinatura). Quanto a ndo-validade da chave, vide Capitulo, Item, Subitem para
como tornar a chave valida.
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Marie | Sigrer | " alidity | Sigred | ﬂ

% Eudora Plugin Aluno 2/ Curso de PGP <aluno?. . ] 11051958 14:03:49 [Irvvalid Key)

TT=TT

Date: Morn, 11 May 1993 14:03:50 -0300

To: Alunol / Curso de PGP <alunclfireliant.lct.rhp.bre
From: Aluno 2 / PGP Course <alunczfireliant.let.rnp.br:
Subject: Re: Mensagen encriptada somente.

Essa € a resposta, encriptada e assinada.

At 13:59 11/05/983 -0300, you wrote:
>Una mensagen ehcriptada,
+Teste do DGEP. =]

For Help, press F1 o

Se quisermos salvar a mensagem decriptada em nossos folder, basta fechar a
mensagem e respod@ima caixa de dialogo que ira surgir. Caso clicarmos a opcao
N&doa mensagem sera mantida encriptada no Fbider

EUDORA |

Save changes to Aluno 2 # PGP Courg, 14:0211-05-1932 , Re: Mensagem encriptada
soment’?

Mao | Cancelar |

Para leitura de varios e-mails encriptados em seqiéncia, o PGP do Windows
oferece o recurso de 'cache' de frase-senha. Com isso ndo precisamos digitar a
frase-senha a cada mensagem, como fazemos com o Pine. Para personalizar esse
item, escolh@referencesio menuPGP do Eudora, e partir de la, escolBaneral

Vide Capitulo 5, peculiaridades das versdes do PGP.

4.2 Integrado ao Pine

A integracdo do PGP ao Pine foi feita através de um sisipgue implementa o

PGP como filtro do Pine. O script esta localizado no diret@sa/local/bin das
magquinas Unix do nucleo de Campinas e se chpime:pgp

Para mandar um e-mail sem encriptar, basta teclar ~X (Control-X) e optar por
Unfiltered. Isso é equivalente ao Send de um Pine sem o FiltroPGP. Suponha para
fins de estudo de caso que o usuérjones@na-cp.rnp.besta se correspondendo
conosco dlunol@na-cp.rnp.hr
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B QYT/Term - topazio:23 (1] [default] M=l E3
Fle Edt Miew Setup Keymaps Font  Prnter  Commands Metdpps  Help
=2 |E| =2 Slaln] 2]
[~
To : alunol@na-cp.rnp. br
Cc :
Attchmnt :
Subject : Curso de PGP.
Esse email sera enviado sem encriptacio.
Use a opsao "X Send e a seguir opte
por: "Send message (unfiltered}” teclando: Y
ou {CR> (enter), pois Y é a opsao ’default’.
Send message {(unfiltered)?
y [Yes] oy Prev Filter
Cancel il No M| Hext Filter -
4 k
24480 [[22.28] | Connected |Prirter: Off  |Logfile; OF | [ [NUM Ready v

Para se enviar uma mensagem assirfadipnesteclaria *N (Next Filter) uma vez

a partir da tela acima. Nesse ponto, jA se presume que o uSufwiestenha

criado seu proprio par de chaves e tenha entregue sua chave pahlical&g®na-
cp.rnp.br (para que nos possamos nos certificar da autenticidade da mensagem -
vide capitulo 2, item 3PrJonesdeveria ler o capitulo 3, item 1, subitem 1 e
alunolo capitulo 3, item 2, subitem 1).
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B QYT /Term - topazio:23 (1] [default] =] B3
File Edit “iew Setup FKeymaps Font  Printer  Command: Metdppz Help

=\ Z|E| =2 &laln| 2|

To : alunol@na-cp.rnp.br
Cc :

Attchmnt :

Sub ject : Curso de PGP.

Esse email sera enviado assinado apenas.

Use a opsao "X (Send) e a seguir "H (Hext filter) uma vez
sera mostrado: "Send message (filtered thru pgp-sign)™?
Entao tecle ¥ ou <{CR> (enter),

pois Y € a opsao ‘default’.

Send message (filtered thru "pgp-sign™?* | |

y [Yes] Na Prev Filter
Cancel i Ho M) Hext Filter h
1 »
24480 [[2242]  |Connected |Printer: Of~ |Logfile: OF | [ |NUM Ready i

Para se enviar uma mensagem encriptada e assinada, opte pelo filtro seguinte.
Nesse ponto presume-se @lenol@na-cp.rnp.btenha gerado seu par e passado
uma copia de sua chave publica pardones (vide capitulo 2, itens 1 e dlunol

deve procurar o capitulo 3, item 1, subitemBrdonescapitulo 3, item 2, subitem

1). A verséo de filtro do Pine ndo possibilita gerar uma mensagem encriptada
somente.




47

Curso Introdutério ao uso do PGP

B QYT /Term - topazio:23 (1] [default] I [=] 3
Fil=  Edit “iew Setup Keymaps Font  Printer  Commands  Metdpps  Help

=2 =] |2 Slaln] 2]

To : alunol@na-cp.rnp.br
Cc :

Attchmnt :

Subject : Curso de PGP.

Esse email sera enviado encriptado e assinhado.

Use a opsao "X (Send) e a seguir "H (Hext filter) duas vezes
sera mostrado: "Send message (filtered thru pgp-encrypt)"?
Entao tecle Y ou <CR> (enter),

pois Y &€ a opsao ‘default’.

-
4 4

24480 [[2245] | Connected |Prirter: Off  |Logfile; OF | |MUM Rieady o

Se teclar "N (Next Filter) mais uma vez a partir da situacdo mostrada acima,
retornaremos a opcad&end message (unfilteredpu seja, sem passar pelo
FiltroPGP. E um ciclo. Podemos retornar sempre a situacdo anterior via "P
(Previous Filter).

Suponha agora que tenhamos enviado uma mensagem encriptada para 0 usuario
fabio@na-cp.rnp.bftemos a chave publica desse usuario).
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B QVT/Term - topazio: 23 [1] [default] _ O] x|
File  Edit “iew Setup Eeymapz Font  Prnter Command:  Metbpps  Help

|2 | ] =2 Slaln] 2]

6 Alunol .~ Curso de (1,894) Curso de PGP

ploe =11 ppene me saqe
Help Hain Henu |[§ Previsg PrevPage i Delete
1| OTHER CHOS ]| [VieuwMlsgl HextHsg 15 HextPage I Undelete
4 3
24p80 [[221) | Cornected | Prirter: QIFf | Lofile: OIFf [ [ [MUM Ready A

Quando Fabio abre a mensagem, o fluxo do conteddo do e-mail é passado ao filtro
gue dispara o pgp:

B QV¥T/Term - topazio:23 [1] [default] M=l E
File Edit Wiew Setup Keymaps Font  Printer  Commands MNetippz  Help

|2 |E| (2] Slaln| 2|

Pretty Good PrivacyCtm) 2.6.3ia - Public-key encryption for the masse)<]
(c) 1998-96 Philip 2immermann, Phil’s Pretty Good Softuare. 1996-B3-8
International wversion - not for use in the USA. Does not use RSAREF.
Current time: 19983-85-86 B84:84 GHT

File is encrypted. Secret key is required to read it.
Key for user ID: Fabio Rogerio Hideki Okamura <fabio@na-cp.rnp.br>
768-bit key, key ID D23D1B1D, created 1997-85-27

You need a pass phrase to unlock your RSA secret key.
Enter pass phrase:

KA ;Ij
24480 7

[22m  |[Conmected |Frinter: O |Logfile: OF | [NUK Ready
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e depois que é entrada a frase-senha:

B Q¥T/Term - topazio:23 [1] [default]
File Edit “iew Setup Keymaps Font  Prnter  Command: Metdpps  Help

= 2| | =2 S[aln] 2]

Pretty Good Privacy(tm) 2.6.3ia - Public-key encruption for the masse«|
(c) 1998-96 Philip Zimmermann, Phil’s Pretty Good Softuware. 1996-83-8
International version - not for use in the USA. Does not use RSAREF.
Current time: 19988586 B4:84 GHT

File is encrypted. Secret key is required to read it.
|[Key for user ID: Fabio Rogerio Hideki Okamura <fabio@na-cp.rnp.br?
768-bit key, key ID D2301B10, created 1997-85-27

You need a pass phrase to unlock your RS5A secret key.
Enter pass phrase:

Pass phrase is good. Just a moment...... -n [RETURN] to proceed.

[14.1) |Connected |Printer: OF  |Logfle: O | |MUM Ready

[« ;I:I
24480 4

Quando for teclado <CR> (enter, ou return):
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= Q¥T/Term - topazio: 23 [1] [default]
File  Edt Miew Setup FKewmapz Font  Prnter  Commands Metdpps  Help

sz(@| =2 S(aln| 2
[
Date: Ued, B6 Hay 1998 B1:12:89 -8388
From: Alunol .~ Curso de PGP <alunol@na-cp.rnp.br?
To: fahio@na-cp.rnp.br
Sub ject: Curso de PGP
Esse mail foi encriptado por alunol@na-cp.rnp.hbr
com a chave publica de fabio2na-cp.rnp.br.
Somente Fabio poderah le-lo, pois soh este detem
a chave privada de fabio@na-cp.rnp.br necessaria
para decriptar essa mensagem.
Help Hain Henu Previsg PrevPage Delete
1 OTHER CHDS UiewAtteh HextHsg ] HextPage Undelete
4 4
24480 [[227) |Connected |Printer: OF  |Logfle: O | [ [NUM Ready g

Para preservarmos a mensagem criptografada, devemos optaBaperse
guisermos preservar a mensagem descriptografada, optamé&xgmt ou Save
attachmentvide curso de Pine).

5. Peculiaridades das versdes do PGP

Uma das peculiaridades do PGPv2.6.3i que deixou de existir nos PGPs mais
recentes € poder usar a 'flag' (=opca@romo opcao 'stand-alone' (=sem estar
ligada a encriptacao/decriptacdo/autenticacéo). Essa op¢ao possibilita tornar textual
gualquer tipo de arquivo, mesmo os ja passiveis de leitura. Despontando como uma
opcao melhor ao préprio uuencode do Unix. Quando entramos com o comando:
pgp -a mensa.txo PGP comprime o arquivaensa.txtdepois aplica o algoritmo
RADIX64 (torna a mensagem imprimivel, usando somente caracteres ASCIlI com
até 7 bits) resultando num arquivasc passavel por email. Tudo que o recipiente
tem que fazer para restaurar o arquiyigp -a mensa.txt.as© arquivo.ascé na
maioria das vezes 2/3 do tamanho do original, pois dos 50% conseguido na
compressao, 25% ¢é acrescentado na conversao de binario->ASCII.

Todo PGP versédo UNIX faz uso de 'pipes'. De sorte que os erros sdo passados para
o 'handlestderre a saida encriptada paratdout Isso facilita a integracéo do pgp

aos clientes de e-mail do Unix. Tudo que se tem a fazer é direcionar o fluxo de
caracteres do e-mail para o] PGP, este processa a
decriptacao/encriptacdo/autenticacdo e joga para a saida; o cliente entdo captura
essa saida, como vimos no caso do Pine.
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Ja o PGP do Windows, utiliza o esquema de transferéncia de dados do Windows:
Clipboard (=Area de Transferéncia). Como se pode ver pelos 7 itens de menu do
PGPTray.

Encrpt Clipbaard

Sign Clipboard

Encrypt & Sign Clipboard
Decryptifernify Clipboard
Add Eey from Clipboard

Edit Clipbioard T ext
Empty Clipboard

Launch PGPLools
Launch PGPkeys
PGP Freferences
Help...

Exit PGPtray

Vamos simular um uso: Digitamos um texto qualquer no Notepad ou Bloco de
Notas, como queira (pode ser qualquer outro editor de texto).

E Sem nome - Bloco de Motas =] &3
Arguivo  Editar Pesquizar  Ajuda
0i =

esta eh uma mensagem.
foi feita apenas para testar

o pgp-

4] 2

marcamos o texto e copiamos para o Clipboard ou Area de TransfeEsditda:- (
>Copiar).

..... —TEI=]

Chrl+

Chrl+
Chrl+C
[EEr]fe
E weluir [rel

- T

Agora vamos por exemplo, assinar o Clipboard. Abra o PGF@ayom um

cligue no seu icone e escolha a op&ign Clipboard Ele apresentara a tela, velha
conhecida nossa, pedindo a chave com a qual iremos assinar e a frase-senha
respectiva (Vide assinando mensagens com o PGP, capitulo 3, item 4). Depois de
feito o processamento, nds retornamos ao Bloco de Notas e usamos a opc¢ao:
Editar->Colar (Paste). E voila:
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a Sem nome - Bloco de Notas =] E3
Arguivo  Editar Pesgquizar  Ajuda
B

Uersion: PGPfreeware 5.5.31i for non-commercial use <http://wuww_pgpi.com>

i0A/AWUBHUY fiHnAOKXPFOAWEQLUB)Ce JADEXDF3ATOAUZGw+pHGe7k1ZZzMAN BUH
al/20feeiaoYyriE2muRQHdo
=Gi0s

-

] 2

Podemos fazer essa operacao de dentro de um cliente de e-mail, como o Eudora, ou
gualquer outro de nossa preferéncia. Isso torna o PGP compativel com virtualmente
todo cliente de e-mail que possa existir ou vir a existir num futuro préximo!

Outra particularidade desse PGP, o leitor ja4 deve ter percebido. E a facilidade
propria do ambiente grafico em relacdo aos comandos de linha. Todas as
informacdes ja estdo na mao como na janela de abaixo:

% PGPkeys
File Edit Kews Groups Help
K.eys | Walidity | Truzt | Size | Dezcription -
= %= Aluno 1 / Curso de PGP <alunol... O [ 204841024 DHADSS key pair
=[] Aluno 1/ Curso de PGP <aluncl@n.. (@ Uzer 1D
gﬁ Aluno 1 4 Curzo de PGP <alunod... Ewportable signature
= @=n Fabio Rogerio Hideki Okarmura <fabiol. . ) IS I RS54 public key
EHE Fabio Rogerio Hideki Okamura <fabi... 0 zer D -
gﬁ iFabio Rogeno Hideki Okarnura <f... Ewportable signature =
1| | _’l—l
| 1 signaturefs) selected | i

Duo de Chaves, indicam par (secreta+publica). Uma chave s6, publica - como
podemos ver em descri¢ao.

Chaves amarelas significam, algoritmo DH/DSS; azuis RSA. O nivel de confianca
(trust) é grafico (no exemplo acima temos alunol com maxima confianca e Fabio
com confianca nula). A chave default € marcada com um losango. Uma chave
expirada € marcada por um reldgio. Bolinha cinza € uma chave invalida (aquela
gue ndo recebeu nossa assinatura). O envelopinho é o ID (nome+email). O lapis é a
assinatura. Além de outras informag¢des como tamanho da chave e outras passiveis
de serem habilitadas viKeys->Select Column&/eja o0 manual que acompanha o
software para maiores detalhes.

Podemos customizar o PGP do WindowsEdit->Preferencesbem diferente das
vers@es comando de linha, customizaveis por arquivos de configuracbes gerados no
diretério do usuario.

Alids, uma caracteristica interessante introduzida na versao Windows é a cache de
frase-senha. O PGP memoriza por um tempo especificado nossa frase senha, util
guando recebemos muitos e-mails e queremos evitar ficar teclando a frase senha
para cada e-mail a ser lido. Esse é acessivelEdiad>Preferences->Cache
Decription Passphrase foiQuando o usuario experimentar o PGP com Pine vai
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desejar imensamente esse recurso...

PGP Preferences BEE
General |Fi|es | Ernail | Serversl Advancedl

—Encryption and Signing Preferences

' ?Always encryptto default key:

[ Cache decryption passphrases for IDD - 02 : 00 i’
[~ Cache signing passphrases for IDD S 0200 i’

Comment
block (optional)

—Key Generation Freferences

¥ Easter key generation

—File \*iping Preferences

I Display wipe confirmation dialog

(0] I Cancelar | Ajuda |

O PGP se encontra altamente integrado ao ambiente Windows, como podemos ver
no caso do gerenciador de arquivos do Windows (Explorer). Navegamos até o
arquivo desejado (ReadMe.txt nesse caso), e clicamos com o botdo direito.
EscolhemodGP para acessar as funcdes do PGP. No exemplo mostrado abaixo,
estamos optando por encriptar assinado. Se fizermos a mesma operacdo num
arquivo que contenha uma chave o PGP perguntara se queremos importa-la ao
nosso anel.
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BY Explorando - pgp553i | [O] x|

Arquivo Editar Exibir  Ferramentaz  Ajuda

B =1 =5 Al #2e] o X ]

| Todaz az pastas | Conteddo de 'pgp2a3
{:l Particular || Home | Tamanho | Tipo -]
D Fap Abrir ZKEB  Documenta Te:
g PapBE3 e - KB PGP Privats Ke
E-3 Pt T KB PGP Private Ke
-0 Qvitlet || & o oo -Sendiouser > HE PGP Private Ke
H- Add ta Zj
0 Fedl o o, B Addl0Zp HKE PGP Fiivate Ke
&L Sp o B £ 10 Fieadme 2p XKE PGP Private Ke
% System.sav _I | Lenin Erwiar Para . AOCK D Al mbis e _Ij
E-L Temp || . | +

Enzropt thiz file and sign it with an encrspted signature. Recartar i

Copiar

Criar Aikalho
E wcluir
Renariear

Propriedades

Encropt
Sign

Existem outros iniameros 'features’, o leitor deve consultar o manual para melhor
usufruto do PGP. Nossa misséo era fornecer um 'bird’s eye view'.

6. Consideracdes Finais

Como diz Daniel Wey, pesquisador do LSI/USP e consultor da Internet World,
"PGP é o software mais utilizado em todo o mundo para encriptacdo de mensagens
de e-mail, por oferecer duas vantagens que nao estdo disponiveis em praticamente
nenhum outro software do género: algoritmo de encriptacdo forte, que torna suas
mensagens praticamente inviolaveis, e o fato de estar disponivel gratuitamente,
inclusive com o cédigo fonte".

E ao que parece vai continuar na frente, no momento em que estamos escrevendo
essas consideracdes, a Network Associates esta para distribuir o novo PGP (a
versao 6.0), entre os novos ‘features' terdesignated revokers’océ agora pode
autorizar um amigo em que vocé confia para 'dizer' para o mundo para nao confiar
mais na sua chave, caso voceé a perca ou for rouplaoie; IDs pequenos arquivos
graficos atados as chaves para seguranca adicional.

Para os curiosos de plantdo, colocamos nas referéncias as RFCs que contém os
algoritmos usados pelo PGP.

Esse guia, nem de leve explora todas as potencialidades desse software. Seria
interessante que o leitor procurasse dar uma olhadinha nos manuais que
acompanham o software (referéncias 1, 2 e 3).

Para os que ndo sao muito afeitos ao inglés, o guia de José Daniel Ramos Wey
publicado na Internet World (referéncia 4) € uma boa pedida.
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Uma duvida freqliente ao curso que originou essa apostila é o por qué do uso do
PGP no nacleo da RNP de Campinas. Respondo fazendo minhas as palavras-metas
do PGP: seguranca, privacidade, autenticidade com conforto e simplicidade.

Boa sorte a todos, e continuem encriptando!!!
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